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Gmina Trzebiechow
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ZAPYTANIE OFERTOWE

Gmina Trzebiechéw dzialajac jako zamawiajacy na podstawie Zarzadzenia 120.7.2021 Wojta
Gminy w Trzebiechowie z dnia 27 wrzesnia 2021 r. w sprawie wprowadzenia regulaminu
udzielania zaméwien publicznych o wartosci szacunkowej zaméwienia nieprzekraczajacej kwoty
130 000,00 ztotych. Gmina Trzebiech6w zwraca si¢ z zapytaniem ofertowym dotyczacym zadania
polegajacego na dostawie sprzetu w zwigzku z pozyskaniem przez Zamawiajgcego grantu
w ramach projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00,
przyznanego Zamawiajgcemu na podstawie Umowy o powierzenie grantu nr 4237/2/2022 z dnia

04.04.2022.

I. Przedmiot zamoéwienia:

Pozvcja 1. Serwer z oprogramowaniem — 1 sztuka

Minimalne wymagania:

Zainstalowany procesor posiadajacy minimum 10 rdzeni / 20 watkéw, o
Procesor taktowaniu minimum 2.4 GHz, osiggajacy w tescie Passmark co najmnie;j
15tys pkt.
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Ptyta gléwna musi by¢é przygotowana do obstugi 2 procesorow.

Wymagane wewnetrzne ztgcza na ptycie gtéwnej: 2x PCle x16, 1x PCle x8,
1x zlagcze TPM, 2x M2, 4x SATA, 1x COM.

Wymagane porty zewnetrzne na plycie gldéwnej: 4x RJ45, 1x RJ45 do
zarzadzania serwerem, 1x VGA, 4x USB 3.0.

Zintegrowany z ptyta gtéwna modul zdalnego zarzadzania pozwalajacy na
dostep do serwera z innych lokalizacji niz fizyczne potozenie serwera.

BIOS

Serwer musi posiada¢ w BIOSIe wpisane informacje na temat numeru
seryjnego, producenta oraz modelu sprzgtu.

Pamigd

Pamie¢ ram minimum 64GB DDR4 ze wsparciem ECC, taktowanie pamieci
nie mniejsze niz 3200 Mhz, mozliwos$¢ zainstalowanie tacznie do 1024GB
pamigci, plyta powinna posiada¢ minimum 8 slotow na pamie¢ RAM

Dyski

Zainstalowany dysk SSD klasy enterprise o pojemnosci minimum 960GB
przeznaczony na system operacyjny, dodatkowo zainstalowane minimum 3
dyski klasy enterprise o pojemnosci 4TB skonfigurowane w RAID 10.
Wszystkie dyski muszg pracowaé w kieszeniach hot-swap, z mozliwoscia
wyjecia w trakcie pracy.

Kontroler dyskow

Zainstalowany dedykowany kontroler do obstugi RAID, wymagane
poziomy RAID to minimum: 0, 1, 5, 6, 10, 50 i 60.
Kontroler musi posiada¢ wsparcie dla minimum 4 dyskow

Obudowa Tower z mozliwoscig zamontowania w szafie RACK, o
wysokosci nie wiekszej niz 5U. Do zestawu dolgczone szyny montazowe.

Obudowa Obudowa musi by¢ trwale oznaczona logo producenta komputera.
Obudowa musi posiada¢ minimum 4 sloty hot-swap dla dyskow twardych z
opcja rozszerzenia ilosci dyskow hot-swap do 8 sztuk.

Zasilacy Zasilacz o mocy minimum 650W przeznaczony do pracy ciagtej 24/7 i

pozwalajgcy na utrzymanie wszystkich podzespotow serwera.

System operacyjny

Zainstalowany system operacyjny Windows Server 2019 Std.
Do systemu dotaczone 30 licencji na urzadzenie.

Certyfikaty Wymagane certyfikaty dla producenta serwera: ISO 9001, ISO 14001, CE
Serwer musi posiadac 5 letnig gwarancje onsite z czasem reakcji 24h,
realizowang w siedzibie Zamawiajgcego z opcjg pozostawienia

Gwarancja uszkodzonego dysku twardego u Zamawiajacego.

Serwis musi by¢ realizowany przez producenta lub autoryzowanego serwis
partnera producenta.
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Serwer musi posiada¢ wszelkie niezbedne kable lub adaptery — musi by¢
gotowy do pracy w momencie dostawy.

Inne Mozliwo$¢ sprawdzenia na stronie producenta po podaniu numeru
seryjnego: okresu gwarancji, konfiguracji sprzetu oraz mozliwos¢ pobrania
sterownikow.
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Pozycja 2. Switch zarzadzany — 1 sztuka

Wymaga si¢ aby urzadzenie bylo obj¢te ograniczona wieczysta gwarancija (do 5 lat po ogloszeniu
konca produkcji urzadzenia) producenta realizowang w systemie door-to-door przez serwis
producenta. Urzadzenie powinno by¢ obje¢te ustugg szybkiej wymiany w wypadku awarii
z wysytka w nastepnym dniu roboczym po stwierdzeniu awarii przez okres gwarancji.

Wymaga si¢ aby urzadzenie posiadalo nast¢pujace porty, protokoty oraz spetniato nastepujace
funkcje:

[lo$¢ portéw 48 porty 1GBaseT, 2 x SFP+ oraz 2 x 10GBaseT niezalezne
Chlodzenie od przodu do tylu obudowy

Mozliwo$¢ instalacji redundantnego zasilacza

Tablica MAC min. 16K

Tablica ARP/NDP min. 888

Bufor 16Mb

MTBF min. 578472 godzin

Wydajno$¢ min. 130,9 Mp/s

Przepustowo$¢ min. 176 Gb/s

Port USB

Port miniUSB

Port zarzadzania Out-of-band;

Web GUI

HTTPs

CLI

Telnet

SSH

SNMP

MIB RSPAN

Radius

TACACS+

DiffServ

Mozliwos¢ taczenia w stos za pomocg interfejsow 10Gb/s

Mozliwo$¢ taczenia przetacznikow w stos w konfiguracji: pierscien, podwdjny pierscien,
mesh

Non-stop forwarding (NSF)

Mozliwos$¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
[Pv4/IPv6 Multicast filtering

IGMPv3 MLDv2 Snooping

ASM & SSM
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IGMPv1,v2 Querier

Auto-VolP

Auto-1SCSI

Policy-based routing (PBR)
LLDP-MED

Spanning Tree

Green Ethernet

STP

MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

I[P Source Guard

CPU min 800 Mhz

Min 1GB RAM

Min 256MB Flash

Min ilo$¢ obstugiwanych VLAN 4K
OSPFv3 min. sgsiadow na interfejs 100
UDLD

LLPF

DHCPv6 Snooping

wysylanie alertéw na email

MMRP

[los¢ ACL min. 100

[los¢ regut na liste min. 1023 na wejéciu 1 511 na wyjsciu
Zasilacz z certyfikatem 80+

CE: EN 55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014,
Class A, EN 61000-3-3:2013, EN 55024:2010
VCCI : VCCI-CISPR 32:2016, Class A
RCM: AS/NZS CISPR 32:2013 Class A
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e FCC: 47 CFR FCC Part 15, Class A, ANSI C63.4:2014
e ISED: ICES-003:2016 Issue 6, Class A, ANSI C63.4:2014
e BSMI: CNS 13438 Class A
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Pozycja 3. Oprogramowanie do backupu danych

Ogolne:
e Oprogramowanie moze by¢ dostarczane w dwoch scenariuszach:
o Cloud(Software as Service),
O  On-premise.
e Istnieje mozliwos$¢ migracji w obie strony pomiedzy srodowiskiem on-premise oraz cloud.
Interfejs systemu dostepny jest w jezyku:
o polskim,
o angielskim, -
e Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego
dostawce sprzetu serwerowego oraz pamigci masowych,
Oprogramowanie moze by¢ uruchomione w kontenerze docker,
® Mozliwos$¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
o Debian: 9+
Ubuntu: 16.04+
Fedora: 29+
centOS: 7+
RHEL: 6+
openSUSE: 15+
SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
o  Windows Server: 2008 R2+,
e System wykonuje kopie wlasnej bazy danych, ktéra umozliwia odtworzenie wszystkich
ustawien i catej konfiguracji,
e Oprogramowanie dziala w architekturze wykluczajacej pojedynczy punkt awarii(awaria

o O O 0O O O O

jednego z komponentow nie spowoduje przestoju),

Wsparcie techniczne:

e Pomoc techniczna w jezykach:
o polskim,
o angielskim.

e Materialy samopomocowe:
o Baza wiedzy:
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m polski,
m angielski

Zarzadzanie:

e 6 © @ o

Zarzadzanie catoscig dzialania systemu (backup, przywracanie)z poziomu jednej konsoli
webowej,
Zarzadzanie calym systemem poprzez dashboardy,
Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajacego,
System posiada wbudowane predefiniowane zadania backupowe,
System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.
Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem,
Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem,
Monitorowanie post¢pu dziatania zadania,
Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych
przypadkach:
o Zadanie zostato zakonczone pomyslnie,
o Zadanie zostato zakonczone z ostrzezeniami,
o Zadanie zostato zakonczone z bledem,
o Zadanie zostalo anulowane,
© Zadanie nie zostalo uruchomione.
System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia
systemowego.
Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,
Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy
szyfrujgcych oraz poswiadczen do magazynow,
System pozwala na klonowanie planow kopii zapasowych,
System umozliwia reset hasta administratora w przypadku jego utraty,
Oprogramowanie umozliwia definiowanie retencji wedtug schematow:
0 GFS(Grandfather-Father-Son),
o FIFO(First-In, First-Out).
Oprogramowanie  umozliwia tworzenie kont uzytkownikdéw nie  bedacych
administratorami,
Konta uzytkownikow moga by¢ tworzone poprzez import pliku CSV,
Oprogramowanie umozliwia tworzenie grup urzadzen,
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e Oprogramowanie zapewnia zoptymalizowana trase transmisji danych poprzez mozliwos¢
wybrania dowolnego workera(urzadzenia, ktére odpowiada¢ bedzie za pobieranie danych
z konkretnych ustug) oraz browsera(urzadzenia, ktore be¢dzie wykorzystywane do
przeszukiwania m.in. magazynow).

e System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

System Administrator,
Backup operator,
Restore operator,
Viewer.

o O O O

Skladowanie danych:

e Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu
repozytoriow danych jednoczesnie,
e System umozliwia sktadowanie danych:
o Lokalnie:
m Zasoéb SMB,
m Zasob NFS,
m Zasdob ISCSI,
m Zasob S3,
m Katalog zabezpieczonego urzadzenia.
o W chmurze:
®m Amazon Web Service,
m Magazyn zgodny z S3,
m Dostarczanej przez producenta.
e System pozwala na zdefiniowanie zapasowe;j Sciezki repozytorium, na wypadek
niedostepnosci gtownej lokalizacji,
e System oferuje mechanizm sktadowania kopii backupowych (retencja danych)
w nieskonczonos$é lub oparty o czas i1 cykle.

Odtwarzanie:
e (Odtwarzanie granulame:
o Pojedynczych plikéw z kopii obrazu dysku,
o Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,
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e Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej calego dysku -
facznie z partycjami 1 danymi startowymi) dla odtwarzania systemu po awarii, wsparcie
dostepne jest dla systemow:

o Windows: 7+,
o Windows Server: 2008 R2+,

e Odtwarzanie Bare metal Restore moze odbywac si¢ na takim samym sprzecie, jak ten ktory
byl backupowany, jak roéwniez na zupelnie innym komputerze lub serwerze
z automatycznym dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikéw
przez uzytkownika.

e Uruchamianie procesu Bare Metal Restore odbywa si¢ z bootowalnej plyty CD lub

pendrive’a,

Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD,

VHDX, VMDK),

Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),

Odtwarzanie zasobdéw plikowych z prawami dostepu,

Przywracanie plikéw pomigdzy systemami operacyjnymi(np. odtwarzanie danych

plikowych Linux na systemie Windows),

Odtwarzanie danych wedtug harmonogramu,

Przywracanie danych z okreslonego urzadzenia/uzytkownika,

Przywracanie kopii z wybranego magazynu.

Przywracanie danych Microsoft 365:

o do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku:

m pst,
m mbox.

o do istniejacego konta w ustludze Microsoft 365 (tego samego lub innego, w tym

W innej organizacji),
e System posiada mozliwos¢ nieodwracalnego kasowania danych,
Przywracanie repozytoriéw GIT:
O Przywracanie pomiedzy hostingami repozytoriow(GitHub/BitBucket),
O przywracanie miedzy kontami.

Backup:
e Wykonywanie pelnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu
syntetycznego dla:
o Systemoéw operacyjnych:
® Alpine 3.10+,

www.trzebiechow.pl Urzad Gminy Trzebiechéw
ul. Sulechowska 2
66-132 Trzebiechow
tel. +48 (68) 351 41 31 / fax. +48 (68) 351 41 22
email: urzad@trzebiechow.pl



FUnduSES o Reeczpospolita U3 Evropelska
Polska Cyfrowa - Polska Rozwoju Regionalnego

Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,
Windows: 7, 8.1, 10(1607+),
m Windows Server: 2008 R2+,
o Srodowisk wirtualnych:
m Hyper-V,
m VMware: 6.7+.
o Repozytoriow GIT:
m GitHub,
m Bitbucket.
e Wykonywanie pelnych, réznicowych oraz przyrostowych oraz logoéw transakcyjnych kopii
zapasowych dla:
o Baz danych:
® Microsoft SQL,
= MySQL,
m PostgreSQL,
m Firebird,
m Dowolnych innych przez podpiecie skryptow pre/post.
e Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocg algorytmu AES
w trybie CBC z kluczem szyfrujagcym o dtugosci:

o 128 bit,
o 192 bit,
O 256 bit.

e Kompresja danych wykonywana po stronie stacji roboczej za pomoca algorytmow:
o ZStandard,
o LZA4.

Oprogramowanie umozliwia zarzadzanie poziomem kompresji,

Wykonywanie kopii zapasowej otwartych plikow(VSS),

System umozliwia uruchamianie skryptéw przed i po backupie,

System umozliwia uruchamianie skryptow po wykonaniu migawki VSS,
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e System umozliwia automatyczne ponawianie prob utworzenia kopii zapasowej
w przypadku bledow,

e Backup jednego oraz wielu dyskow/catego systemu operacyjnego(Windows) ze wsparciem
dla partycji MBR oraz GPT,
Backup plikowy,
Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych
na to samo urzadzenie dyskowe,
Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,
Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granulamego odtworzenia,

e Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas
zamykania systemu operacyjnego.

e Oprogramowanie pozwala na backup zaszyfrowanych partycji.

e Oprogramowanie  zapewnia  wsparcie dla  repozytoridw  lokalnych  oraz
zdalnych(dostepnych w ustugach zewnetrznych),

e Oprogramowanie umozliwia zabezpieczenie metadanych repozytoridw(w zaleznosci od
zabezpieczanej uslugi m.in.: issues, pull requests, actions/pipelines, wiki).

Licencjonowanie:

e Sposob licencjonowania opiera si¢ na:
o Ilosci serwerow/endpointow- dla fizycznych urzadzen,
o Ilosci fizycznych hostéw - dla srodowisk wirtualnych,
o Ilo$ci repozytoriow - dla GIT.
e Licencje powinny pozwalaé na zabezpieczenie:
o 28 stacji roboczych,
o 1 fizyczny serwer bez wirtualizacji.
e Wsparcie techniczne:
o Swiadczone jest w jezyku polskim, bezposrednio przez gtéwna siedzibe
producenta,
o Zapewnia dostep do aktualizacji oprogramowania,
o Umozliwia korzystanie z potgczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego,
o Obowigzuje przez okres minimum 18 miesigcy.
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Pozycia 4. Oprogramowanie do zarzadzania infrastrukturg IT

Wymagania ogélne dla systemu zarzadzania

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture trojwarstwowa sktadajaca si¢ z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsola zarzadzajaca.

Odczyt informacji dotyczgcych parametrow sprzetowych komputera musi odbywaé si¢ za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikow.

Oprogramowanie musi umozliwia¢ wybér instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer
plikéw, zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatoréw
w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe)
wraz z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikéw konsoli zarzgdzajacej musi umozliwiaé integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES
w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalno$ci systemu dla operatoréw konsoli zarzadzajacej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznos$ci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspdtpracowaé z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidlowej pracy
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komponentéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos$¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typdéw
zasobow do poszczegdlnych uzytkownikow konsoli. Wszelkie raporty, zestawienia oraz
funkcje obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem,
z prawidlowg S$ciezka certyfikacji, w ktérej gtowny urzad certyfikacji (Root CA) jest
uczestnikiem programu certyfikatow gléwnych systemu Windows. Podpis cyfrowy dotyczy
sktadnikéw Producenta systemu w zakresie plikow wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych (*.dll), plikdw sterownikow (*.sys) oraz pakietow instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiada¢ obstuge sesji terminalowych Windows.
Oprogramowanie musi zapewnia¢ dowolna konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora  parametrow. Zmiany konfiguracji agentéw nastepuja w  trybie
natychmiastowym (online).

Oprogramowanie musi posiada¢ raport przedstawiajacy roznice w  konfiguracji
poszczegblnych agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikow konsoli (data, czas, login, poprzednia i nowa warto$¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dzialanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajacego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownik6éw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajacych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutéw obiektow z ustugi katalogowej do wskazanych atrybutow zasobow systemowych.
Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong iloscig kontrolerow domen
z zachowaniem podleglej struktury drzewiaste;.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.
Oprogramowanie musi posiada¢ raport przedstawiajacy informacje nt. grup struktury
katalogowej wraz przynalezacymi do nich uzytkownikami.
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Oprogramowanie musi umozliwiaé tworzenie dynamicznych grup stanowisk w oparciu
o kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja
wybranej aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna,
architektura (x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug
systemowych, producent oraz model komputera, poziom uprawnieni, predefiniowane atrybuty
komputera.

Oprogramowanie musi umozliwia¢ prezentacj¢ widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej
(pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawe¢zanie wynikéw wyszukiwania ww.
widokdw na podstawie prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu
1 wylaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzgtowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowe;,
protokotéw przekazania oraz zwrotu zasobow za pomoca graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobow) w kontekscie zalogowanego operatora
konsoli zarzadzajgce;.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz
z obstugg kodow kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowa automatyczna inwentaryzacj¢ parametrow

www.trzebiechow.pl Urzad Gminy Trzebiechéw
ul. Sulechowska 2
66-132 Trzebiechdw
tel. +48 (68) 351 41 31/ fax. +48 (68) 351 41 22
email: urzad@trzebiechow.pl



Fundusze : Unia Europejska
Europejskie sgfsclfgospouta Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

sprzgtowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta
graficzna itp.

Oprogramowanie Agenta musi umozliwiaé audyt off-line, poprzez uruchomienie skanera
(z GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analizg sprzetowa:

- ptyty gléwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamigci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego
w zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu IO,
adresu MAC, nazwy sieciowe;j.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréow sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametréw sprzgtowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmnie;j
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ okresowe probkowanie obciazenia procesora oraz
zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu
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pdzniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacj¢ zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programow
zainstalowanych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazéow z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwia¢é tworzenie zestawien zainstalowanych systemow
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z  brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalng grupowa dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwo$cig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych procesow
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skanow.

Oprogramowanie musi umozliwiaé zablokowanie na stacji roboczej wybranych proceséw
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajace na zdalne usunigcie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.
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Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowana baze sygnatur aplikacji (produktow) wraz
z mozliwoscig automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wilasnych sygnatur aplikacji (produktéw)
wykorzystywanych
w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego porownania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktow)
z zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizmow downgrade,
upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych
1 przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

Zarzgdzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwia¢ klonowanie wybranych typéw zasobow

Oprogramowanie musi umozliwiaé tworzenie wtasnych szablonéw widokéw zasobow
z okresleniem analizowanych typow zasobdw, widocznych atrybutéw oraz informacji nt.
powigzan pomi¢dzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wiasnych atrybutéw o typach co najmnie;j: tekst,
liczba, bit, data, warto$¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania stanowiska z pracownikiem, licencja, innym zasobem) wraz z zapisem historii
relacji zasobow.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych
relacji pomiedzy zasobami w zakresie zgodnym z atrybutami typow zasobow.
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Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobéw dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa. Baza
dokumentéw musi by¢ centralne repozytorium umozliwiajgce powiazania dokumentow
z zasobami w relacji 1:N wraz z podgladem przypisanych zasobow oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutow
edycyjnych.

Oprogramowanie musi posiada¢ dedykowana (zintegrowana z systemem) aplikacj¢ na
platforme Android umozliwiajacg spis z natury zinwentaryzowanych zasobow.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wlasnego schematu importu danych
z zewngtrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutow obiektu w ustudze katalogowe;.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajacg na
podigczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagaé instalacji
aplikacji firm trzecich, wymagane jest obshuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zosta¢ przejety
podczas polaczenia zdalnego. Podczas aktywnego polaczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ
konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.
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Oprogramowanie musi umozliwia¢ zdalng dwukierunkows lini¢ polecen.

Oprogramowanie musi umozliwia¢ przesylanie plikow/katalogdw od zdalnego uzytkownika
do administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na
lokalizacje sieciowa komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracj¢ przez administratora parametréw potaczenia
z uzytkownikiem w zakresie: ilo$¢ kolorow, ilos¢ klatek/sekunde, skalowanie okna
uzytkownika, jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do ktérych
chcemy si¢ podiagczyc.

Oprogramowanie musi umozliwiaé zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologig iAMT, vPro w zakresie
uwzgledniajagcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client
Control Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajgcych dowolne potaczenie do sieci INTERNET bez
koniecznosci zestawiania potaczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli
zarzadzajace] znajdujacej si¢ poza siecia LAN organizacji poprzez polacznie konsoli ze
wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.
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Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikow *.cmd, *.bat,
* reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputeréw lub grup komputer6w za pomoca dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpocz¢cia oraz
przedstawia¢ status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcow
musi uwzglednia¢ liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderéw do
wskazanych lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do
struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym
(polisa) odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikéw zrédlowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad post¢pu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia
btgdow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wilasnych szablondéw akcji zawierajacych
zdefiniowang liste akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typéw akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikéw wsadowego BAT, dystrybucja plikow rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja
i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderow, uruchomienie/wytaczenie/restart ustugi systemowej, zakofnczenie procesu
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systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwiaé konfigurowanie dedykowanych parametréw dla kazdej
z ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do
instalacji aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportéw systemowych do stanowisk spelniajacych kryteria wybrane;j
dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacj¢ dystrybucji zadan oraz plikow na
komputery, pobierajac brakujace fragmenty plikoéw od agentow z tej samej podsieci
(mechanizm peer-to-peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spelniajacych warunki: stanowiska
z Windows 10 z pamigcia RAM>4GB i zainstalowang wybrang aplikacja w wersji
mniejszej (np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spelniajacych warunki:
stanowiska z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang
wybrang aplikacjg w wersji wigkszej niz (np. 8.0)

3. Dystrybucje plikéw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spelniajacych warunki: stanowiska
z Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajace konta
uzytkownika z prawami administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spelniajacych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) 1 brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonow akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wezesniej zdefiniowanych polis wymagane jest, aby zostaly one automatycznie

uruchomione dla nowych stanowisk komputerowych po spelnieniu warunkéw przynaleznosci
do okreslonych grup dynamicznych.

Backup danych uzytkownika
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Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan
w zakresie archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ globalng zmian¢ parametréw zadan archiwizacji (ilos¢
archiwow, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktére maja by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére maja byc
archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopi¢ catosciowa danych oraz przesylanie plikow
z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwiaé automatyczne usuwanie starszych plikow kopii
cato$ciowej, definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewnetrznych typu: Pendrive USB, dysk zewng¢trzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowal i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie
dokumenty zostaly skopiowane.

Oprogramowanie musi umozliwia¢ blokade¢ oraz autoryzacj¢ wybranych urzadzen USB
w obrgbie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wiaczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring uzytkownikéw
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Oprogramowanie musi umozliwia¢ zestawienie najpopulamiejszych adreséw (jakie
stanowiska je wywolywatly, kiedy) z mozliwoscig zapisu calego adresu lub tylko gléwnej

strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW),
jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analiz¢ uruchamianych aplikacji (aktywno$¢ stanowisk wg
aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikow na
poszczegolnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czama lista adresow, blokada
petna lub selektywna) z mozliwoscia automatycznego zamykania przegladarki lub konkretne;j
karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podzial stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika
z mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozréznienie standw monitorowanego komputera
w szczegllnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwiaé odczyt aktywnos$ci uzytkownika w czasie rzeczywistym
w zakresie min. tytul okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize¢ aktywnosci myszy oraz klawiatury dla
poszczegdlnych monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac  drukowania
generowanych na urzadzeniach sieciowych udostgpnionych przez centralny serwer wydrukéw
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i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostgpnionych przez port LPT, USB.
Monitorowanie tych wydrukéw musi odbywac sie poprzez agenta aplikacji zainstalowanego
na stacji roboczej bedgcej serwerem wydrukow dla drukarki lokalne;j.

Oprogramowanie po zainstalowaniu musi przesyla¢ do serwera aplikacji nastgpujgce
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z
jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz
nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztéw wydruku dla poszczegdlnych
urzadzen drukujacych (podziat kosztu na mono/kolor).

ServiceDesk — Zarzadzanie zgloszeniami

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczeg6lnosci:

Zarzadzanie problemem
Zarzadzanie incydentem
Obstuga procesow poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
Zarzadzanie umowami serwisowymi

e Definicje pozioméw SLA (reakcja, naprawa, reklamacja)
Oprogramowanie musi umozliwiaé zgtaszania przez uzytkownikdéw z poziomu przegladarki
WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typéw awarii
zdefiniowanych przez administratora.

Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodgce przegladatki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi zosta¢ dostarczony w technologii PHP w formie otwartych zrodet
z mozliwo$cig samodzielnej edycji kodu.

Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej interfejsu (co najmniej polski
i angielski).

Obstuga listy zgloszen serwisowych (incydentéw i probleméw) musi by¢ realizowana przez
portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.

Oprogramowanie musi umozliwia¢ kontrolg obciazenia dziatu IT, optymalizacje podziatu
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pracy pomiedzy pracownikow dziatu IT oraz przeglad awaryjnosci sprzetu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujac baze
Active Directory poprzez protok6t LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk
i uzytkownikéw (z wykorzystaniem mechanizmy SSO), aby unikna¢ kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgloszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgloszen awarii, wg daty zgloszenia,
priorytetu, statusu.

Oprogramowanie musi umozliwia¢ filtracj¢ zgloszen wg priorytetu oraz statusow zgloszen,
stanowisk oraz inzynieréw obstugujgcych zgloszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgloszen z r6znymi danymi,
domys$lnym filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgloszen
w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgloszen w zaleznosci od kategorii
1 lokalizacji zgloszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostgp do zgloszen swoich podwiladnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ edycje kilku zgloszen jednoczesnie po wyborze z listy
zgloszen.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpisow
(komentarzy) w zgloszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwos$¢ dodawania nowych wpiséw do zgloszonego problemu wraz ze zmiang statusu.

Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgloszenia
z mozliwoscig przekazania do realizacji przez innych uzytkownikow.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.
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Oprogramowanie musi umozliwia¢ rejestracje¢ czasu pracy poswigconego na' realizacjg
zgloszenia przez opiekuna.

Oprogramowanie musi umozliwia¢ administratorowi ustalanie statusow 1 priorytetow
z zaznaczeniem, ktore z nich moze uzywac uzytkownik zgtaszajacy problem.

Oprogramowanie musi umozliwia¢ przesylanie uzytkownikom powiadomien poczty
elektroniczng o nowych wpisach i zmianach w zgloszeniu.

Oprogramowanie musi umozliwia¢ obstuge autoryzacji OAuth 2.0 w zakresie powiadomien
mailowych oraz rejestracji zgtoszen drogg mailows.

Oprogramowanie musi umozliwia¢ edycj¢ szablonéw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajacych
nazwe 1 opis kategorii.

Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegélnych kategorii
w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okre$lenie widocznos$ci poszczegélnych statusow i
priorytetow w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwiaé tworzenie pdl dodatkowych na formularzu rejestracji
zgloszenia.

Oprogramowanie musi umozliwia¢ okreslenie widoczno$ci poszczegdlnych pdl dodatkowych
w zaleznosci od zalogowanego uzytkownika.

Zapisane przez administratora rozwigzania incydentéw tworza baze wiedzy (powigzang
z kategoriami) Baza ta wyswietlana jest uzytkownikom podczas przegladania kategorii
zgloszen. Rozwigzania w bazie wiedzy muszg posiada¢ znacznik okreslajacy czy sg dostgpne
dla uzytkownikow, czy sa wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawiera¢ wyszukiwarke tematow wg stow kluczowych oraz wewnetrzne;j tresci.

Oprogramowanie musi umozliwia¢ edycj¢ bazy wiedzy z poziomu przegladarki WWW wraz
z mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zalagcznikow.

Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgloszenia
uzytkownika, ktéry nie ma dostepu do PC (np. telefonicznie informuje, ze zepsul mu si¢
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komputer).

Oprogramowanie musi umozliwia¢ delegowanie zgloszenia innemu administratorowi
(technikowi), jak réwniez przejecie innego zgloszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

Oprogramowanie musi umozliwia¢ obsluge tzw. Linii wsparcia poprzez samodzielne
tworzenie nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw
HelpDesk. Zgloszenie serwisowe musi mie¢ mozliwo$¢ przekazania do dowolnej linii
wsparcia lub dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwo$é
przypisania powiazanych z nig kategorii zgloszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach,
awariach za pomoca komunikatéw wprowadzanych na strone gléwng panelu zglaszania
usterki, badz do poszczegolnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych
dzialaniach, awariach w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dost¢p lub ograniczenie dostepu do ogloszen lub bazy
wiedzy dla anonimowego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz umow serwisowych powigzanych z bazami
firm serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwisow). Mozliwosé
powigzania kazdej umowy z zakupionymi licencjami oprogramowania lub z zakupionym
sprzetem.

Oprogramowanie w oparciu o bazg firm/umoéw serwisowych musi umozliwia¢ zapis
przekazania zgloszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwiaé przesylanie powiadomien do firm serwisowych
powigzanych ze zgtoszeniem.

Oprogramowanie musi posiada¢ mozliwos¢ rejestracji w historii zgloszenia (w komentarzach)
korespondencji

mailowej miedzy opiekunami zgloszenia a firmami serwisowymi powigzanymi ze
zgloszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zglaszanie incydentow,
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panel dla operatora serwisowego — obshiga zgloszen, panel dla managera HelpDesk — analiza
graficzna oraz tabelaryczna pracy operatorow HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powigzanych z uzytkownikiem zasobow (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwiaé wybranie zasobu w okreslonej kategorii powigzanego
z uzytkownikiem podczas rejestracji zgtoszenia.

Oprogramowanie musi umozliwiaé tworzenie zgloszen cyklicznych z mozliwoscig
definiowania czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)

Oprogramowanie musi umozliwia¢ klonowanie zgloszen.

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgloszen.
Reguty muszg uruchamia¢ si¢ w odpowiedzi na okre$lone zdarzenia w systemie i wykonywa¢
akcje w zaleznosci od spetnionych warunkéw. W zakresie regul ServiceDesk musi realizowa¢
m.in. nastepujace przypadki uzycia:

Zmiana statusu po przejeciu zgloszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgloszenia przez opiekuna.

Dodawanie zadan w zgloszeniu w zaleznosci od parametréw zgloszenia.

Wznawianie zgloszenia po odpowiedzi przez zgtaszajacego uzytkownika.

Zamykanie zgltoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgloszenia po uptywie czasu reklamacji.

Dodawanie wpisow (komentarzy) w zgloszeniu na podstawie szablonow.

Zmiana parametréw zgloszenia po znalezieniu wybranej frazy w tresci komentarza.
Walidacja zamknietych zadan w zamykanym zgloszeniu.

Systemowe potwierdzanie realizacji zgtoszenia.

Wysytanie dodatkowych powiadomien cyklicznych ze zgloszeniami, np. zgloszenia
wymagajace reakcji, zgtoszenia do realizacji lub zgloszenia wstrzymane/wznowione.
Oprogramowanie musi umozliwiaé tworzenie szablonéw komentarzy wykorzystywanych

przez opiekundéw zgloszen.

Oprogramowanie musi posiada¢ mozliwos¢ rejestracji zgloszen i komentarzy droga mailowa,
zar6wno przez zarejestrowanych uzytkownikow systemu jak 1 niezarejestrowanych
uzytkownikow.

Oprogramowanie musi umozliwia¢ obstuge dowolne;j ilosci kont pocztowych do wysytania
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powiadomien i generowania zgloszen/komentarzy przez email.

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW operatora HelpDesk
informacji nt. aktywnosci zarejestrowanych stanowisk (on-line/off-line) oraz alertéw
dotyczacych obcigzenia CPU, RAM, HDD.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujace m.in. realizacje obstugi
zgloszen w zaktadanym SLA (statystyka miesi¢czna, kwartalna, roczna).

ServiceDesk — Zarzadzanie nieobecnosciami

Oprogramowanie musi umozliwia¢ rejestracj¢ nieobecnosci administratoréw z mozliwoscia
wybrania zast¢gpstwa.

Oprogramowanie musi umozliwia¢ zglaszanie nieobecnosci uzytkownikéw w wybranych
kategoriach z mozliwoscia wykorzystania obiegu zgloszenia celem akceptacji nieobecnosci.

Oprogramowanie musi informowa¢ o mozliwych konfliktach podczas rejestracji nieobecnosci
przez administratoréw.

Oprogramowanie musi umozliwia¢ wglad w nieobecnosci podwtadnych przez przetozonego.

Oprogramowanie musi podpowiada¢ aktywne nieobecno$ci w momencie wyboru
uzytkownikow 1 opiekunéw podczas rejestracji i obstugi zgtoszenia.

ServiceDesk — Zarzadzanie wnioskami

Oprogramowanie musi zapewni¢ obstuge Workflow w zgloszeniach serwisowych poprzez
zdefiniowanie logicznych $ciezek (zbior weztoéw logicznych).

Oprogramowanie musi umozliwia¢ wybor wielu zasobéw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnien musi istnie¢ mozliwo$¢ wskazania wielu
systemow/zbioréw danych z podzialem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezla logicznego w workflow musi by¢ mozliwosé edycji/modyfikacji
zawartosci danych w szczegdlnosci statusu, uwag, zalacznikéw (o dowolnym typie pliku)
wraz z utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzgdzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow Informatycznych oraz Zbioréw
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danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomig¢dzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawow atrybutéw dla
Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dost¢pu, poziom
dostepu, przetwarzanie danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie $ciezek decyzyjnych dla dowolnych wnioskow
o uprawnienia do Systeméw Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ akceptacje poszczegolnych etapéw przez dedykowane
osoby decyzyjne zdefiniowane w konfiguracji $ciezek

Oprogramowanie musi umozliwia¢ akceptacje etapdéw $ciezki przez automatyczny wybor
powigzanych opiekunéw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegolnych krokow
(np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powiazan pracownika z
Systemem informatycznym lub Zbiorem danych po akceptacji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien (koniec
terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systeméw Informatycznych
oraz Zbioréw danych dla poszczegoélnych osob

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do Systemow
Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika

ServiceDesk — Zarzadzanie rezerwacjami

Oprogramowanie musi umozliwia¢ rezerwacje¢ dowolnego aktywnego zasobu w systemie.

Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii
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rezerwacji w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowaé¢ o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowa informacje o rezerwacjach w formie graficznej —
kalendarza.

Oprogramowanie musi umozliwia¢ akceptacjg, odrzucenie lub anulowanie rezerwacji przez
upowaznionych uzytkownikow.

Monitoring sieci LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych
kryteriow, na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem
prezentacji aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery,
smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP
stanu drukarek tj. poziomy toneréw, liczba wydrukowanych stron oraz informowaé biedach
takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach
urzadzen sieciowych wraz z wizualizacjag w postaci mapy sieci dla wskazanego urzadzenia
typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacj¢ agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym rowniez
stanowisk poza ushugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego
poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych
powodujacych wysylanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez SMS
1/lub Email.
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System wewnetrznego komunikatora dla uzytkownikow

Oprogramowanie musi zawiera¢ wewngtrzny komunikator pracujgcy w sieci LAN,
integrujacy si¢ z ustugg katalogowa w zakresie kont uzytkownikéw (dane osobowe, avatar),
jednostek organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikéw musi wspotpracowac z
serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL

Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikow
pochodzacych z ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwia¢ konwersacje¢ grupowa oraz prywatng
pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysylanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem dor¢czenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportéw
doreczenia/odczytania wiadomosci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail
o utworzeniu/modyfikacji uzytkownikéw, ktorzy nie pochodza z ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej
konfiguracji danych synchronizowanych (ze szczeg6élnym uwzglednieniem danych
o uzytkownikach, jednostkach organizacyjnych z ustugi katalogowe;j).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wylaczenie globalnie
mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientow koncowych.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do
rozmoOw pracownikow, wylgczenie wybranych funkcjonalnosci dla klienta korficowego (np.
transferu plikéw, konferencji audio-video).
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Oprogramowanie komunikatora musi umozliwia¢ wymiane¢ plikow pomiedzy zalogowanymi
uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo
pomig¢dzy zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Wymagania formalne:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesigcznym
supportem producenta, liczonym od daty zakonczenia wdrozenia.

Obstuga serwisowa w zakresie obslugi btedow realizowana ma by¢ z czasem reakcji 16
godzin roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu wymagany
jest dostep do nowych wersji systemu oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg objagé co najmniej 28 stanowisk
komputerowych z systemem klasy Microsoft Windows, Licencje nie mogg mie¢ ograniczen
ilosciowych dotyczacych liczby obstugiwanych innych zasobéw (np. drukarki, skanery,
monitory itp). Ponadto musi posiadaé co najmniej 1 licencje dostepowa do konsoli
zarzadzajacej

W przypadku watpliwosci zamawiajgcy zastrzega sobie prawo (w przeciggu do 7 dni od
terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania
celem weryfikacji zgodnosci z wymaganiami stawianymi przez zamawiajacego w niniejszym
postgpowaniu.

Zamawiajacy wymaga od wykonawcy, aby w terminie 10 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1 sesja — 5 godzinna)
Zamawiajgcy wymaga od wykonawcy, aby w terminie 15 dni od podpisania umowy
przeprowadzit szkolenie z obstugi systemu zdalnie (wymagana co najmniej 1 sesja — 2
godzinna)
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Pozvcija 5. Szkolenie dla informatyka urzedu z ochrony sieci

w oparciu o urzadzenie UTM — szkolenie dla jednej osoby

Szkolenie techniczne poswiecone urzadzeniom do ochrony styku sieci firmowej z Internetem.
Szkolenie autoryzowane Certified Stormshield Network Administrator (CSNA). Diugosé
szkolenia 24 h (3 dni x 8 h). Szkolenie i materialy w jezyku polskim. Forma szkolenia: Online.
Szkolenie powinno uwzgledniaé autoryzowany egzamin producenta oraz certyfikat ukonczenia

kursu w przypadku pozytywnego zaliczenia egzaminu.
Tematyka zagadnien podczas realizacji szkolenia:

1. Przedstawienie uczestnikow
2. Program szkolenia i certyfikacje
3. Przedstawienie firmy Stormshield i jej produktow
4. Rozpoczecie pracy z urzagdzeniem
= Rejestracja w strefie klienta 1 dostgp zasobdéw
= Rozpoczecie pracy z urzgdzeniem i wprowadzenie do interfejsu administracyjnego
=  Ustawienia systemowe 1 uprawnienia administratoréw
= Instalacja licencji i aktualizacja systemu
=  Tworzenie kopii zapasowej i przywracanie konfiguracji
5. Zbieranie logdw 1 monitorowanie
* Przedstawienie kategorii zbieranych logow
= Wykresy historyczne i monitorowanie
6. Obiekty
=  Typy obiektow oraz ich wykorzystanie
= Obiekty sieciowe i obiekt typu ,,router”
7. Konfiguracja sieci
* Tryby pracy urzadzenia
= Typy interfejsow (Ethernet, modem, bridge, VLAN, GRETAP)
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* Typy routingu oraz ich priorytety
8. Translacja adresow sieciowych (NAT)
9. Translacja polgczen wychodzacych (maskarada)
10. Translacja potaczen przychodzacych (przekierowanie)
11. Translacja dwukierunkowa (jeden do jeden)
12. Filtrowanie ruchu sieciowego (Firewall)
13. Ogodlne informacje dot. filtrowania ruchu i koncepcji sledzenia potgczen (Stateful inspection)
s Szczegbtowy opis parametrow reguty Firewall
*  Kolejnos¢ przetwarzania regut Firewall i NAT
14. Ochrona aplikacji
= Implementacja filtrowania URL dla ruchu http i https
= Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
= Modut IPS 1 stosowanie profili inspekcji
15. Uzytkownicy 1 uwierzytelnianie
16. Konfiguracja ushugi katalogowe;j
*  Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat
SSL,
= SPNEGO, SSO)
= Rejestracja uzytkownikow
= Uwierzytelnianie uzytkownikow za pomoca portalu uwierzytelniania
17. Wirtualne sieci prywatne (VPN)
= Koncepcje 1 ogdlne informacje dotyczace protokotu IPSec VPN (IKEv1 i IKEv2)
* Tunele Site-to-Site z wykorzystaniem klucza wspotdzielonego (PSK)
= Tunele VTI
18. SSL VPN
= Zasada dziatania

= Konfiguracja
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Pozycja 6. Zasilacz awaryijny UPS — 3 sztuki

1 Sztuka - UPS o specyfikacji:

Ogoélne
Typ zasilacza | line-interactive
Moc

Moc pozorna 3000VA
Moc skuteczna 2400W

Wyswietlacz
Wskaznik na panelu | wyswietlacz LCD + diody LED

Tryb AC

Napiecie wejsciowe 230V £25%
Napiecie wyjsciowe 230V £10%
Czestotliwosé 50/ 60Hz
Ksztalt napigcia wyjsciowego sinusoida
Przecigzenie 110% przejscie w tryb obejscia w ciggu 120s;

125% przejscie w tryb obejscia w ciagu 60s;
150% przejscie w tryb obejscia w ciggu 10s

Tryb Inwertera
Napigcie wejsciowe 230V £25%
Napigcie wyjsciowe 230V £25%
Wspdlczynnik mocy 0.8
Czestotliwosé 50/ 60Hz
Ksztalt napigcia wyjsciowego sinusoida
Czas przetgczania < 10ms
THDYV (obcigzenie rezystancyjne) <5%
Sprawnos¢ Max 85%
Tryb oszczedzania energii Ustawialne (< 3% obciazenia), przejscie w 80s
Brak zasilania Ustawialne (< 3% obcigzenia), wylgczenie w 80s
Przecigzenie 110% przejscie w tryb obejscia w ciggu 60s;

125% przejscie w tryb obejscia w ciggu 10s;
150% wylaczenie w ciggu Ss

Alarm

Awaria sieci zasilajgce] raz na sekunde

Staba bateria 3 razy na sekunde

Przecigzenie Dtugi dzwick raz na 2 sekundy

Wyciszenie alarmu Automatyczne po uptywie 60s lub reczne

Akumulator

Model | bezobstugowy, w technologii AGM
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Napiecie DC 48V
Ilosé 4x 9Ah/12V
Prad tadowania 1A

Czas ladowania

90% pojemnosci po 8 godzinach tadowania

Zabezpieczenia

Przeciwzwarciowe akumulatora

elektroniczne + bezpiecznik topikowy

Przecigzeniowe akumulatora

ogranicznik pradu wyjsciowego

Przeciwprzepigciowe RJ45 (in/out) Tak
Filtracja napiecia wyjSciowego elektroniczna
akumulatora
Filtr przeciwzakléceniowy EMI/RFI

Inne
Ilos¢ gniazd wyjsciowych 3x Schuko, 3x IEC C13
Port komunikacyjny USB 2.0
Hatas <50 dB (1 m)
Temperatura 5°C ~40°C
Wilgotnosé Relatywna < 93%
Waga 27kg
Wymiary 440 x 132 x 410mm (3U)
Gwarancja 24 miesiace

1 Sztuki - UPSy o specyfikacji:

Ogolne
Typ zasilacza | line-interactive
Moc
Moc pozorna 1200VA
Moc skuteczna T20W
Wejscie
Faza jednofazowy
Napiecie 230V £25%
Czestotliwos¢ 50/ 60Hz
Wyjscie
Napiecie 230V £10%
Czestotliwos¢ 50/ 60Hz
Ksztalt napigcia wyjsciowego aproksymowana sinusoida
Wspdtczynnik szczytu 3:1
Czas przelaczania 2-7ms, max. 10ms
los¢ gniazd 3x Schuko
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Akumulator
Model bezobstugowy, w technologii AGM
[los¢ 2x 7Ah/12V
Napiecie DC 24V
Czas tadowania 6 ~ 8h
Zabezpieczenia

Przeciwzwarciowe akumulatora

elektroniczne + bezpiecznik topikowy

Przecigzeniowe akumulatora

ogranicznik pragdu wyjsciowego

Przeciwprzepieciowe RJ45 (in/out) Tak
Filtracja napiecia wyj$ciowego akumulatora | elektroniczna
Filtr przeciwzakldceniowy EMI/RFI

Inne
Port komunikacyjny USB 2.0
Hatas <45 dB (1m)
Temperatura pracy 0°C ~40°C
Wilgotnosc 20 ~ 90% RH (bez kondensacji)
Waga Okg
Wymiary 135 x 345 x 170mm
Gwarancja 24 miesigce

Pozvcia 7. Stacje robocze — 3 sztuki (komplety poz. 1-3)

1.

Obudowa
Mini Tower (MT)
Procesor

Komputer

Intel Core i3-10100 (3.6 GHz - 4.3 GHz, 4 rdzenie/ 8 watkoéw, 6 MB cache, 65 W)

Rodzina

Core i3
Taktowanie bazowe
3.6 GHz
Taktowanie Turbo
4.3 GHz

Liczba rdzeni

4

Liczba watkow

8

Pamieé¢ Cache
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6 MB

TDP

65 W

Uklad graficzny

Intel® UHD 630

Pami¢¢ RAM

16 GB (2 x 8 GB, DDR4, UDIMM, 2666 MHz, non-ECC)
Pojemnosé

16 GB

Moduly

2x8GB

Rodzaj

DDR4

Architektura

UDIMM

Taktowanie

2666 MHz

Obstuga ECC

non-ECC

Maksymalna ilos$é pamieci
64 GB

Liczba gniazd pamigci (ogélem / wolne)
2/0

Chipset

Intel B460

Dysk

256 GB (SSD, PCle, NVMe, M.2)
Pojemnos¢

256 GB

Rodzaj

SSD

Format

M.2

Interfejs

PCle

Grafika

Intel UHD (Zintegrowana, Pamig¢ wspotdzielona)
Typ karty

Zintegrowana

Pami¢¢ VRAM

Pamieg¢ wspoétdzielona
Karta sieci LAN
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Realtek RTL8111H (Zintegrowana, 1 Gb/s)
Typ karty

Zintegrowana

Przepustowosé

1 Gb/s

Karta sieci WLAN

Intel Wireless-AC 3165 (802.11ac)
Standard

802.11ac

Bluetooth

Bluetooth 4.2

Dzwiek

Karta dzwigkowa (Zintegrowana)
Naped optyczny

DVD+/-RW

Czytnik kart pamigci

SD Card Reader

System

Microsoft Windows 11 Pro (64 bit)
Wersja

Windows 11 Pro

Wersja bitowa

64 bit

Sloty PCle / M.2

1 x PCle x16

2 x PCle x1

1 x M.2 22x80mm

Z}acza - panel przedni

2x USB-A 3.2 Gen 1

2 x USB-A 2.0

1 x Gniazdo uniwersalne audio
Z1acza - panel tylni

1 xHDMI 1.4

1 x VGA

2 x USB-A 3.2 Gen 1

2 x USB-A 2.0

1 x RJ-45 (LAN)

1 x Wyjscie liniowe audio
Moc zasilacza

260 W

Wysokos$é

32.43 cm

www.trzebiechow.pl Urzad Gminy Trzebiechow
ul. Sulechowska 2
66-132 Trzebiechow
tel. +48 (68) 351 41 31/ fax. +48 (68) 351 41 22
email: urzad@trzebiechow.pl



Fundusze : Unia Europejska
e Rzeczpospolita .
Europejskie - p Europejski Fundusz -
olska

Polska Cyfrowa Rozwoju Regionalnego

Szerokosé

15.4 cm

Glebokosé

293 cm

Waga

6.03 kg

Bezpieczenstwo

Slot na linke zabezpieczenia
Akcesoria w zestawie
Przewdd zasilajacy
Klawiatura przewodowa
Mysz przewodowa
Gwarancja

3 lata gwarancji producenta
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2. Monitor

Przekatna

23.8"

Zakrzywiony ekran

Nie

Typ matrycy

IPS

Powloka

Anti-Glare
Rozdzielczosé

FullHD

Rozdzielczo$é w px
1920 x 1080 px

Format

16:9

Odswiezanie

60 Hz

Liczba wyswietlanych kolorow
16.7 mln

Pokrycie barw

72% (NTSC)

Kontrast statyczny
1000:1

Czas reakcji matrycy

4 ms

Katy widzenia (Poziom)
178°

Katy widzenia (Pion)
178°

Jasnos$¢

250 cd/m?2

Wielkos¢ plamki

0.2745 mm

Liczba pikseli na cal

93 PPI

Widoczny obszar ekranu (Poziom)
527.04 mm

Widoczny obszar ekranu (Pion)
296.46 mm

7Z1jcza - panel tylni

1 xHDMI 1.4

www.trzebiechow.pl Urzad Gminy Trzebiechéw
ul. Sulechowska 2
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1 x DisplayPort 1.2

1 x VGA

Regulacja wysokoS$ci (Height)
Tak

Pochylenie (Tilt)

Tak

Obrotowa podstawa (Swivel)
Nie

Panel obrotowy (Pivot)
Nie

Certyfikaty

ENERGY STAR

TCO Certified Displays
RoHS Compliant
Pobor mocy praca

16 -28 W

Pobér mocy spoczynek
03W

Montaz na Scianie
VESA 100 x 100 mm
Whbudowane glo$niki
2x1W

Wysokosé¢

39.03 - 49.03 cm
Szerokosé

55.26 cm

Glebokosé

18.72 cm

Waga

4.88 kg

Akcesoria w zestawie
Przewdd zasilajacy
Przew6d HDMI
Gwarancja

5 lat gwarancji producenta

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

www.trzebiechow.pl
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3. Oprogramowanie - Microsoft Office Home & Business 2019

Wersja produktu: Cyfrowa lub Pudetkowa

Platforma: Windows

Typ licencji: Nowa licencja

Ho§é stanowisk: 3

Okres licencjonowania: Wieczysta

Obszar zastosowan: Komercyjna - mozna stosowa¢ w firmie

II. Termin realizacji zamdéwienia:

Przedmiot zamdwienia musi by¢ zrealizowany w ciagu 60 dni od dnia podpisania umowy.

III. Warunki platnosei:

1. Wynagrodzenie za wykonanie przedmiotu zamdéwienia platne bedzie przelewem na

wskazany przez Wykonawcg rachunek bankowy,

2. Wynagrodzenie z tytutlu wykonywania przedmiotu zamoéwienia platne bedzie jednorazowo,

po zrealizowaniu calo$ci zamowienia, o ktérym mowa w pkt. 1 niniejszego zapytania,

3. Zamawiajacy zobowigzuje sie dokonac zaplaty w terminie 14 dni od dorgczenia przez

Wykonawce prawidlowo wystawionej faktury/rachunku,

4. Podstawg do wystawienia faktury/rachunku bedzie podpisany obustronnie koncowy

protokot odbioru przedmiotu zamowienia.

WWW.tI'ZCblCChOW.pl Urzad Gminy Trzebiechéw
ul. Sulechowska 2
66-132 Trzebiechow
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IV. Kryterium oceny oferty:

Jedynym kryterium oceny ofert jest jego cena (waga — 100%).
Oferty ztozone po terminie nie sg rozpatrywane.

Dla waznosci postgpowania o udzielenie zamoéwienia wymagane jest ztozenie co najmniej jednej

waznej oferty.

V. Sposéb przygotowania oferty:

Oferte nalezy sporzadzi¢ w jezyku polskim. Na kompletng oferte sktada sie wypetniony formularz

ofertowy — zat. nr. 1.

Cena ofertowa powinna by¢ tak skalkulowana, aby obejmowata wykonanie calosci przedmiotu
zamoOwienia opisanego w zapytaniu ofertowym z rozbiciem na poszczegdlne pozycje od 1 do 7,
byta ceng kompletna, jednoznaczng i ostateczna, uwzgledniajgcg ewentualne rabaty i upusty oraz
wszelkie koszty zwigzane z wlasciwym wykonaniem przedmiotu zamoéwienia. Warto$¢ cenowa
nalezy poda¢ w zlotych polskich, cyfra z doktadnoscia do dwdch miejsc po przecinku oraz

stownie.

VI. Termin, miejsce 1 sposob zlozenia oferty:

Ofertg nalezy zlozy¢ w terminie do dnia 23 maja 2022 r. do godziny 10:00 na adres: Urzad Gminy
Trzebiechow, ul. Sulechowska 2, 66-132 Trzebiechéw, z dopiskiem: ,,Cyfrowa Gmina
POPC.05.01.00-00-0001/21-00”. Oferty, ktére wplyna po uptywie wyznaczonego terminu,

pozostang bez rozpatrzenia.

www.trzebiechow.pl Urzad Gminy Trzebiechéw
ul. Sulechowska 2
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VII. Informacje dodatkowe:

Wykonawcy mogg zwroci¢ sie do zamawiajgcego o wyjasnienie tresci zapytania ofertowego

pisemnie lub drogg elektroniczna (m.koteluk@trzebiechow.pl).

Podpis Zamawiajacego

Zalaczniki:
1. Formularz ofertowy — zatl. nr 1;

2. Wzér umowy — zat. nr 2;
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