Gmina
Trzebiechow

Trzebiechow, 1 kwiecien 2022 r.

ZW.271.2.2022

ZAPYTANIE OFERTOWE

przeprowadzone zgodnie z Zarzadzeniem Nr 120.7.2021 Wojta Gminy Trzebiechow
z dnia 27 wrze$nia 2021 r. w sprawie wprowadzenia regulaminu udzielania zamowief
publicznych o wartosci szacunkowej zamoéwienia nieprzekraczajagcej kwoty 130 000,00
zlotych.

Gmina Trzebiechow, dzialajgc w imieniu wlasnym oraz jednostek organizacyjnych zaprasza
do sktadania ofert na realizacj¢ zadania pod nazwa:

»Swiadczenie uslug zwiazanych z realizacja zadan ochrony danych osobowych oraz
swiadczeniem wsparcia Inspektora Ochrony Danych”.

1. ZAMAWIAJACY:
e QGmina Trzebiechow

ul. Sulechowska 2
66-132 Trzebiechow

e Zespdt Edukacyjny
ul. Parkowa 4
66-132 Trzebiechéw

e Zlobek Gminny
ul. Sportowa 10
66-132 Trzebiechow

e Gminny Osrodek Pomocy Spoteczne;j
ul. Parkowa 1A
66-132 Trzebiechow

e Gminna Biblioteka Publiczna
ul. Sulechowska 2
66-132 Trzebiechéw

e Trzebiechowski Osrodek Kultury im. T. Wojtera
ul. Sulechowska 2
66-132 Trzebiechow

www.trzebiechow.pl Urzad Gminy Trzebiechéw
ul. Sulechowska 2
66-132 Trzebiechow
tel. +48 (68) 351 41 31 tel./fax. +48 (68) 351 41
e-mail: sekretariat@trzebiechow.pl



2. PRZEDMIOT ZAMOWIENIA:

2.1.Przedmiotem zamodwienia jest pelnienie funkcji Inspektora Ochrony Danych

w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L 2016 Nr 119.1) -
ogolne rozporzadzenie o ochronie danych (dalej RODO).

2.2.Zadania Inspektora Ochrony Danych okreslone w obowiazujgcych przepisach prawa,

w tym w szczegdlnosci okreslone w art. 39 Rozporzadzenia RODO, tj.:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow,
ktorzy przetwarzaja dane osobowe, o obowigzkach spoczywajgcych na nich
na mocy niniejszego rozporzadzenia oraz innych przepisdéw Unii lub pafstw
czlonkowskich o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podzial obowigzkow, dzialania zwickszajace $wiadomos¢, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

c) dokonywanie oceny skutkow planowanych operacji przetwarzania danych
dla ochrony danych osobowych, na zadanie administratora oraz monitorowanie
jej wykonania zgodnie z art. 35,

d) wspotpraca z organem nadzorczym,

€) pelnienie  funkcji  punktu  kontaktowego dla organu  nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami,

o ktéorych mowa w art. 36 oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach z zakresu ochrony danych;

2.3.0bowigzki Inspektora Ochrony Danych:

a)

b)

Inspektor musi wypelnia¢ swoje obowiazki w oparciu o ustawe z dnia 10 maja 2018 r.
o ochronie danych osobowych, Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE, wytyczne Grupy Roboczej art. 29 oraz
specyfike branzowa (JST) oraz zwigzanymi z sektorem finanséw publicznych
przepisami prawa krajowego;

wypelnianie swoich zadan z nalezytym uwzglednieniem ryzyka zwigzanego
z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania;

systematyczna analiza przepisow i1 tworzenie wytycznych (procedur) w obszarze
ochrony danych osobowych dla pracownikéw urzedu,

opracowywanie, opiniowanie oraz doprowadzanie do zawierania umow
w przedmiocie powierzania danych osobowych;

weryfikacja, aktualizacja dokumentacji i wewnetrznych procedur dotyczacych
przetwarzania danych osobowych,;

doradztwo merytoryczne oraz prowadzenie szkolei na temat wytycznych,
rekomendac;ji i dobrych praktyk z zakresu ochrony danych osobowych;




g

h)

i)

k)

D

cykliczne prowadzenie audytow bezpieczenstwa w zakresie ochrony danych
osobowych oraz opracowywanie raportow wraz z rekomendacjami i zleceniami
we wszelkich obszarach, gdzie dane osobowe s3 przetwarzane;

wykonywanie czynnosci zwigzanych z zapewnieniem prawa dostepu do danych;
nadzorowanie dzialan administratora w zakresie przestrzegania ogolnego
rozporzadzenia o ochronie danych osobowych;

nadzorowanie zastosowania $rodkow technicznych i organizacyjnych na postawie
przeprowadzonej analizy ryzyka ze szczegblnym uwzglednieniem wspotpracy
z Administratorem Systemu Informatycznego w zakresie kontroli bezpieczefistwa
systemu informatycznego, w ktorym przetwarzane s dane osobowe, w tym:

- analiza ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatarh minimalizujacych to ryzyko,

- weryfikacja uprawniefi 0s6b zaangazowanych w proces przetwarzania danych,

- przeprowadzenie szkolen z zakresu bezpieczefistwa informacji i ochrony danych
osobowych,

- ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniem lub zakléceniem,

- zabezpieczen informacji w sposéb uniemozliwiajacy nieuprawnione ich ujawnienie,
modyfikacje, usuniecie lub zniszczenie,

- wdrozenia zasad postepowania z informacjami, zapewnianie minimalizacji
wystgpienia ryzyka kradziezy informacji i $rodkéw przetwarzania informacji,

- przeprowadzenie okresowych audytéw w zakresie bezpieczenstwa informacji.

ciagle dostosowywanie organizacji do nowych wytycznych, rekomendacji i dobrych
praktyk dotyczacych ochrony danych osobowych;

pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych, w tym z uprzednimi konsultacjami, o ktoérych
mowa w art. 36 RODO oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach;

m) prowadzenie korespondencji z organem nadzorczym, udzial w kontrolach organu

n)
0)
p)

Q)

nadzorczego oraz wspodtpraca z organem nadzorczym,;
przeprowadzenie szkolen bezposrednio w siedzibie Urzedu Gminy dla pracownikow;
prowadzenie rejestrow wynikajacych z dokumentow wewnetrznych;

przeprowadzanie audytow bezpieczenstwa informacji zgodnych z wymaganiami
normy ISO 27001 przez audytora posiadajacego uprawnienia do realizacji niniejszych
audytow;

przygotowywania raportow z audytow bezpieczenstwa informacji i przedstawiania
raportow bezposrednio w siedzibie Urzedu Gminy;

bezposrednie wizyty w Urzedzie Gminy przynajmniej raz w miesigcu;
corocznego przeprowadzenia audytu wymaganego na podstawie Krajowych Ram

Interoperacyjnosci wraz z przedstawieniem raportu z audytu oraz wdrazaniem
wynikow.

2.4.Ponadto Inspektor Ochrony Danych jest zobowigzany do:

a) Wdrazania w praktyce zapiséw wynikajacych z Polityki Bezpieczefstwa Informacii,




ktora zostala wdrozona w Urzedzie Gminy i w ramach niniejszego dokumentu
Inspektor Ochrony Danych powinien realizowaé dziatania (nie przewiduje si¢ zmiany
dokumentaciji);

b) Stalego przygotowywania dokumentacji dla pracownikow, ktora jest wymagana
na podstawie Polityki Bezpieczenstwa Informacji obowigzujacej w Urzedzie (m.in.
upowaznienia, deklaracje);

¢) Wdrazania zalecen wynikajacych z przeprowadzonych audytow;

d) Bezposredniego wspierania Administratora Systeméw Informatycznych we wdrazaniu
udoskonalen z zakresie bezpieczenstwa informacji w obszarze informatycznym:;

¢) Bezposredniej dyspozycyjnosci telefonicznej i mailowej Inspektora Ochrony Danych,
w godzinach 8 — 16 w dni robocze;

f) Comiesiecznego, bezposredniego wizytowania Urzedu Gminy w  dniach
wyznaczonych przez przedstawicieli Urzedu;

g) Zapewnienie zastgpstwa Inspektora Ochrony Danych w przypadku nieobecnosci;

h) Mozliwos¢ stawienia si¢ w siedzibie Zamawiajgcego w czasie trzech godzin,

w przypadku wymaganym okolicznosciami zwigzanymi z ochrong danych osobowych
1 mozliwym wystapieniem naruszenia.

Wymogi wzgledem oferty:

- certyfikat audytora wiodacego Systemu Zarzadzania Bezpieczenstwem Informacji
wg. Normy PN-EN ISO/IEC 27001umozliwiajacy prowadzenie audytéw zgodnych
z ISO 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(tj. Dz. U. 2022 r. poz. 5), w zakresie certyfikacji 0sob;

- posiadanie aktualnego ubezpieczenia od odpowiedzialnosci cywilnej na kwote minimum
100 000,00 zt w przedmiocie dziatalnosci zwigzanym z pelnieniem funkcji Inspektora
Ochrony Danych;

- posiadanie wyksztalcenia wyzszego (magisterskie lub podyplomowe) w zakresie ochrony
danych osobowych;

- referencje poswiadczajgce nalezyte wykonywanie obowiazkéw Inspektora Ochrony Danych
w minimum 5 urzedach;

- referencje poswiadczajace nalezyta realizacje minimum 2 audytéw zgodnych z wymogami
KRI w innych jednostkach niz przedstawione w referencjach zwigzanych z wykonywaniem
obowigzkow Inspektora Ochrony Danych;

3. TERMIN WYKONANIA ZAMOWIENIA:
Czas wykonania ustugi od 1 maja 2022 roku do 30 kwietnia 2024 roku.

4. OPIS KRYTERIOW ORAZ SPOSOB OCENY OFERT:
Przy wyborze ofert Zamawiajacy bedzie kierowat sie kryterium: 100 % cena.




5. WARUNKI STAWIANE WYKONAWCY ORAZ OSWIADCZENIA I DOKUMENTY
JAKIE MA DOSTARCZYC WYKONAWCA W CELU POTWIERDZENIA SPEENIANIA
WARUNKOW:

5.1.

WARUNKI STAWIANE WYKONAWCY

5.1.1. O udzielenie niniejszego zamoOwienia mogg ubiega¢ si¢ wykonawcy, ktorzy

spetniaja nastepujgce warunki:

52.

e Wykonawca dysponuje odpowiednim potencjalem osobowym.

e Inspektor Ochrony Danych posiada co najmniej:
- wyksztalcenie wyzsze (magister),
- szkolenia, kursy z zakresu RODO.

e Inspektor ochrony danych powinien dysponowa¢ wiedza i doSwiadczeniem,
ktore pozwalaja na rzetelne i profesjonalne wykonanie swoich zadan oraz
posiada¢ odpowiednie kwalifikacje zgodnie z pkt 5.

WYKAZ DOKUMENTOW, JAKIE MAJA DOSTARCZYC WYKONAWCY W CELU
POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU:

e formularz ofertowy — zatacznik nr 1,

e wykaz 0sob - zalacznik nr 2,

e dokumenty potwierdzajgce posiadane kwalifikacje i doswiadczenie (kserokopie),

e podpisane oswiadczenie RODO stanowigce zatacznik nr 4 do zapytania ofertowego.

6. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT:

6.1.
6.2.
6.3.

6.4.

Wykonawca moze ztozy¢ tylko jedna oferte.
Oferte nalezy przygotowac zgodnie z powyzszym ogloszeniem o zamoéwieniu.

Formularz oferty musi by¢ sporzadzony wedlug wzoru formularza ofertowego
stanowiacego zatgcznik nr 1.

Wykonawca sklada/przesyta oferte w zamknigtej kopercie opisang w nastepujgcy
sposoéb:

,NIE OTWIERAC przed 15 kwietnia 2022 roku, oferta na zadanie pod nazwa:

,Swiadczenie uslug zwiazanych z realizacja zadan ochrony danych osobowych oraz

6.5.

swiadczeniem wsparcia Inspektora Ochrony Danych”
Do oferty (formularza ofertowego) nalezy zataczy¢ nastepujace zalgczniki:

a) dokumenty, o ktérych mowa w pkt 6.2;

b) aktualny odpis z wilasciwego rejestru lub z centralnej ewidencji i informacji

o dziatalno$ci gospodarczej;

6.6.

Oferta wraz ze wszystkimi zatacznikami musi by¢ podpisana przez osobeg/osoby
umocowane do reprezentowania Wykonawcy, zgodnie z wpisem do wlasciwego
rejestru lub Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej lub przez
osobe umocowang do podpisania oferty. Pelnomocnictwo powinno by¢ dotgczone
do oferty o ile nie wynika z zalgczonych dokumentéw. Podpisanie zalacznikéw oznacza
potwierdzenie i akceptacje wszystkich zawartych w nich tresci. Kazdy z Wykonawcow
ma prawo do zlozenia tylko jednej oferty, a tres¢ oferty musi odpowiada¢ tresci
niniejszego zapytania ofertowego.




7. MIEJSCE I TERMIN SKX.ADANIA OFERTY:

Oferty nalezy ztozy¢ do 15 kwietnia 2022 roku do godziny 10:00 poczta, kurierem
w siedzibie Zamawiajagcego — Urzad Gminy Trzebiechéw, ul. Sulechowska 2,
66-132 Trzebiechow

Liczy si¢ data wplywu do Urzedu Gminy w Trzebiechowie.

8. INFORMACJA O WYBORZE OFERTY / UNIEWAZNIENIU POSTEPOWANIA:

8.1. Zamawiajgcy niezwlocznie po otwarciu ofert, opublikuje wyniki zapytania ofertowego
na stronach internetowych Urzgdu Gminy w Trzebiechowie.

8.2. Zamawiajacemu przystuguje prawo pozostawienia niniejszego postepowania
bez rozstrzygniecia bez podawania uzasadnienia.
9. WYJASNIENIA TRESCI OGLOSZENIA (ZAPYTANIA WYKONAWCOW):

9.1. Zamawiajacy zaleca, aby wszelkie zapytania wykonawcow dotyczace tego zamOwienia
byly kierowane drogg mailowa na adres b.cvbulski@trzebiechow.pl,

9.2. Odpowiedzi na zadane pytania zostang udzielone drogg mailowg na wskazany adres.

9.3. Zamawiajacy zaleca, aby nie wysylaé¢ zapytan pézniej niz 24 godziny przed terminem
skladania ofert. Zapytania wystane w pdzniejszym czasie Zamawiajacy moze
pozostawi¢ bez odpowiedzi.

10. INNE

10.1. Wykonawcy skladajacy oferty w powyzszym postepowaniu zobowigzani
sa do S$ledzenia wszelkich zmian, wyjasnien pojawiajacych sie na stronie
Zamawiajacego.

10.2. Wykonawca nie moze mie¢ roszczen w stosunku do Zamawiajgcego, w przypadku
zmian w ogloszeniu o zaméwieniu i innych dokumentach zmienionych przed terminem
otwarcia ofert.

11. UMOWA:

11.1. Wz6r umowy stanowi zatacznik nr 3.

11.2.Umowy beda zawierane indywidualnie przez podmioty wykazané pkt 1 niniejszego
Zapytania. /‘

Zalaczniki:
zalacznik nr 1: formularz ofertowy

o zalacznik nr 2: wykaz 0sob
o zalgcznik nr 3: wzér umowy
o zatgcznik nr 4: oswiadczenie RODO




